
1 Colored boxes

My box.

Virus

Corrompen o modifican archivos en la computadora de destino. Es un
programa capaz de copiarse a śı mismo, tantas veces como sea necesario,
para propagarse a lo largo de todo el sistema sin el conocimiento de los
usuarios. Para ello se adhiere a un programa/archivo, propagándose e
infectando a los equipos informáticos a medida que el programa/archivo
«infectado» es compartido por el usuario.

Hash

Una función hash es un algoritmo matemático que transforma cualquier
bloque arbitrario de datos en una nueva serie de caracteres con una
longitud fija. Independientemente de la longitud de los datos de entrada,
el valor hash de salida tendrá siempre la misma longitud, de acuerdo a
la función hash utilizada. Es una función unidireccional: a partir de un
hash, no se podrán volver a obtener los datos que lo generaron.

Esquema de cifrado h́ıbrido (PGP)

Combina la criptograf́ıa simétrica y asimétrica para alcanzar seguridad
y eficiencia en las comunicaciones:
En el extremo de Alice:

1. Se cifra el mensaje m con una clave secreta k (clave de sesión) y se
obtiene el criptograma c.

2. Se cifra la clave secreta k con la clave pública del destinatario y se
obtiene K.

3. Se env́ıa el criptograma c y la clave de sesión cifrada K.

En el extremo de Bob:

1. Descifra K con su clave privada y obtiene la clave k.

2. Descifra el criptograma c con la clave k y obtiene el mensaje m.
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