
Un usuario autorizado, voluntariamente se vuelve malicioso y 
ataca el sistema biométrico, puede que lo haga en colaboración 
con adversarios externos, lo que puede ocasionar graves 
violaciones de seguridad, especialmente si el atacante es un 
administrador del sistema. 
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Contramedida: restringir el número de 
intentos de falla permitidos dentro de un 
intervalo de tiempo, aumentar la granularidad 
de la puntuación y el uso de sistemas 
biométricos con autenticación mutua. 

Métodos de detección de vida y autenticación 
aleatoria de los dedos y 2FA (factor 
authentication) evitan ataques de suplantación 


