
Criptosistemas de clave Pública

1.-Aritmetica computa-
cional: suma resta multi-
plicación exponenciación

2.-Criptograf́ıa asimétrica:
RSA DSA ECC. Crip-

tograf́ıa simétrica: AES RC4

3.-Primitivas crip-
tográficas: cifrado/descifrado

firma/verificación

4.-Servicios de seguridad:
confidencialidad integridad
autenticación no repudio

5.-Protocolos de autenticación:
SSL/TLS/WTLS/IPSEC

IEEE 802.11

6.-Aplicaciones: email seguro
dinero electrónico eComer-
cio votaciones electrónicas

Veamos un modelo jerárquico que contempla las bases
de la Seguridad de la información, mediante seis capas.
Analicemos el esquema de arriba a abajo.
En capa 6, se han enumerado varias de las aplicaciones
seguras más populares actualmente: el correo electrónico
seguro, dinero digital, comercio electrónico, votaciones
electrónicas etc. Estas aplicaciones solo están disponibles
si anteriormente de han puesto en marcha los protoco-
los de autenticación segura como SSL/TLS, IPSec, IEEE
802.11, etc. Todos ellos implementados la capa 5. Sin
embargo, estos protocolos se nutren de la capa 4, que con-
siste en los servicios de seguridad habituales tales como:
autenticación, integridad, no repudio y confidencialidad.
Estos servicios de seguridad están respaldados por los
dos pares de primitivas criptográficas representadas
en la capa 3, a saber, cifrado/descifrado, firma digi-
tal/verificación. Ambos pares de primitivas criptográficas
pueden ser implementadas mediante la combinación de
los algoritmos de clave pública y clave privada, como los
listados en la capa 2. Finalmente, para obtener un alto
rendimiento de los algoritmos criptográficos, la capa 1 es
indispensable ya que es necesario que la implementación
de las operaciones aritméticas tales como, suma, resta,
multiplicación, exponenciación, etc., sea eficiente.

Por estas razones hemos intentado que la asignatura que nos ocupa sea comprendida desde sus bases.

3 Criptosistema de clave sereta

Diapo2: Como ya hemos visto en criptografía representamos siempre a dos usuarios, Alice y Bob que desean
comunicarse de manera segura. Para ello hacen uso de un algoritmo criptográfico, en este caso simétrico (Hablar
sobre la figura)

Figure 1: Esquema genérico de clave pública

Alice posee un mensaje (texto claro) al que aplica un algoritmo de cifrado que usa una clave, obteniendo así
el texto cifrado que se transmite a través de un medio inseguro, por ejemplo, una red de comunicaciones, hasta
llegar al destino, donde el receptor Bob aplica el proceso inverso: utiliza el mismo algoritmo al texto cifrado, para
obtener el texto claro usando la clave que ha compartido anteriormente con Alice.

Pero ¿de qué manera nuestros usuarios acordaron la clave y el algoritmo a utilizar? He aquí el principal
problema de la criptografía de clave simétrica: la distribución de claves a los distintos usuarios que necesitan
cifrar y descifrar la información. Tanto Alice como Bob comparten una clave que deben mantener en estricto
secreto. Si cae en manos equivocadas la comunicación es insegura y es necesario generar una nueva clave. Esto
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