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Prevencion de conflictos
y promocion del uso responsable de las TIC

Como ensenarlo:

QUé ensenar: e Plan de convivencia de los centros.

e Ejes de contenidos « Plan de Formacion: Herramientas

« Deteccion de para el profesorado.

necesidades « Participacion de los alumnos:

* equipos de mediacion.
. o e Formacion de alumnos mas
ObJEtIVOS pequenos.

e Talleres dirigidos a las familias.



Aprendiendo a ser ciudadanos digitales:

Ejes sobre los que trabajar el uso responsable de las tecnologias

ldentidad

digital

Fuente: elaboracion propia.
J. Agusti, M. Villaescusa (2014)
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Difuminan el sentimiento de
identidad.

Fomentan las relaciones
superficiales.

Entorpecen la imaginacion
creativa.

|ldentidad, intimidad
y creatividad

e Generan un fuerte sentimiento
de identidad.

« Propician las relaciones
profundas.

e Estimulan la creatividad.




97,4% de los jovenes (16-24 anos) son
internautas

Informe de la Sociedad de la Informacién en Espana 2013 (Fundacion Telefonica) #SIE13
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Quina és la xarxa social d’Internet que més fas servir?

—— Facebook [1]
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si algo no te gusta,

by el 4 Controla lo que

ida b maga. [ \h < haees y eémo lo
protege tu privaeidad

aees
y la de los demas J

Se amable y

edueado en las
o redes sociales

OBJETIVES

(uida tus emoeiones y
tu impulsividad
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Plan de Convivencia de los centros
— Prevencion
— Protocolos de intervencion
No han de ser diferentes a los que ya existen, se trata de adaptarlos si es necesario.

Plan de Formacion del Profesorado
Talleres para padres
Talleres para alumnos y formacion de alumnos mediadores




~ HERRAMIENTAS
para
EL PROFESORADO
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5mo ense ar a los alumnos a expresarse utiliza
tecnologias, que pautas de conducta, qué vocabularic
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ciberconvive

BIENVENID@S A CIBERCONVIVE

NAVEGACION

BIENVENID@S A
CIBERCONVIVE

ACTIVIDADES
VIDEOS
IMPRESCINDIBLES
IDENTIDAD DIGITAL
CIBERACOSO
FAMILIAS

PARA SABER MAS

RESULTADOS

AUTORES DE LA PAGINA

Maébel Villaescusa
junio 21,2013

bienvenid@s a ciberconvive

IMPRESCINDIBLES

IDENTIDAD DIGITAL

Buscar en este sitio

CIBERACOSO FAMILIAS PARA SABER MAS RESULTADOS

Esta es una web dirigida al profesorado. En ella encontrards recursos para trabajar el tema del uso responsable de las tecnologias y la

ciudadania digital, es decir, |a ciberconvivencia:

Esperamos que os sea de utilidad.

Informacién sobre tendencias, novedades... en |as paginas IMPRESCINDIBLES para estar al dia. o
ACTIVIDADES (la mayoria interactivas) para trabajar con el alumnado y VIDEOS.

Materiales para trabajar sobre la IDENTIDAD DIGITAL y reputacién online.

Materiales especificos sobre CIBERACOSO.

Materiales para orientar a las FAMILIAS.

En PARA SABER MAS encontrards algunos enlaces de formacién del profesorado en este tema.
Por ultimo, encontrards los RESULTADOS a las encuestas de profesorado y alumnado.

Esta web forma parte de las actividades del Taller de herramientas para trabajar la Ciberconvivencia
dentro de las X Jornadas de Mediacion Escolar coordinadas por José Ignacio Madalena [CEFIRE, Valencia].

Comentarios

[Groce)

Jjavier agusti Qorientatic

pilar pérez (Opilarpes
mabel villaescusa dmabelvillaescus

Mabel Villaescusa

Afiade un comentario

ciberconvive




ciberacoso

Las 3 claves para prevenir el ciberacoso:

» Protege tu contrasena: utiliza una contrasena de seguridad, es decir, gue sea compleja y original. Y no se la des a nadie (ni a tu mejor amig@, ni a
tu novi@)

» Cuida a quien aceptas como amigo: no aceptes desconocidos o personas con las que tienes problemas de convivencia. Utiliza las opciones de
privacidad.

» No des informacion sobre ti en internet de forma abierta: nunca des datos personales como tu teléfono, direccién, etc, ni publiques fotos tuyas
que no quieras que vea todo el mundo.

Aungue hay muchos mas consejos que hay que tener en cuenta, estos tres son imprescindibles.
[la Imagen del salvavidos es de Juan José Richards Echeverria, juon Nosé, cc]

En el apartado de actividades de esta web encontraras recursos para trabajar con los alumnos. En esta seccion encontraras documentacion interesante y orientaciones sobre el
tema del ciberacoso o ciberbullying.

De los muchos documentos sobre el tema, hemos seleccionado cuatro que abarcan y dan respuesta a las cuestiones mas importantes: prevencion, deteccion del ciberacoso
(indicadores y cuestionarios), intervencion en estos casos, actividades y recursos para trabajar con el alumnado, cuestiones técnicas y legales, modelos de recogidas de datos y
guiones de entrevistas, etc.

- = )= (==
PROTOCOLO
CTUACION ESCOLAR
ANTE EL CIBERBULLYING CIBERBULLYING Guia
a0 s . T Nuevas Dimensiones de s Convivanca de actuacion
e oo e
i ucta y Relec! - 3 H
Erasioiiinsy ciberacoso

Padres y educecores

== @

«Guia de actuacién contra el
ciberacoso» para padres y
Protocolo de actuacién escolar| CIBERBULLYING Guia de Recursos Nuevas dimensiones de la educadores, de INTECO con
ante el ciberbullying para Centros Educativos en casos de convivencia esoclar y juvenil: cuestiones mas técnicas.
ciberacoso: Materiales para Equipos ciberconducta y relaciones en la red.
Directivos y accion tutorial. Defensor Del Ministerio de Educacién.
del Menor de Madrid.




Con respecto al llamado grooming o ciberacoso sexual os recomendamos la pagina que no te la den! y

dos guias que abordan cuestiones legales:
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Web que no te la den!

) inreco (
GUIA LEGAL SOBRE
CIBERBULLYING Y GROOMING

CM AT ORI 8 LA MGURDAD I8 LA S cmma m

Gula legal sobre ciberbullying y
grooming de INTECO

"El Ciber-acoso con intencién
sexual y el child-grooming"




familias

Sé prudente. Spot et infancia

Y

Consejos generales para las familias sobre el uso de Internet’

1.

7.

Es necesario que los padres aprendan a utilizar el ordenador. De este modo y hasta cierta edad, se conectan con ellos y el nifio aprende a disfrutar de Internet junto a sus padres; ademas conocer
el ordenador ayuda a los padres a distinguir qué software utiliza y qué paginas visita el menor mas faciimente.

. Fomentar el didlogo sobre habitos de navegacion y sus riesgos. Es importante que el menor sienta que cuando le suceda algo extrafio para él o que le incomode pueda decirselo a sus padres sin

sentirse culpable. Ademas les ayudaremos a mantener un espiritu critico sobre la informacion que aparece en la red y les explicaremos que no todas las webs tienen la misma credibilidad.

. Acordar unas normas de uso claras. Es particularmente bueno que los nifios tengan reglas claras sobre lo que pueden o no hacer y conocer sus consecuencias, especialmente respecto al tiempo

de uso (de dia y no de noche, controlar su uso entre semana), de esta manera el nifio sabra a priori a lo que atenerse.

. Es una buena ayuda utilizar filtros de control de acceso a la red. Asi evitara que acceda a paginas de contenido inapropiado (adulto, violento, xenéfobo, etc.). En el mercado existen soluciones

gratuitas y muchos proveedores ofrecen soluciones de este tipo.

. Es necesario colocar el ordenador en una zona de uso comun. Facilitara la supervision tanto del tiempo de uso (para controlar la ciberadiccion) como el control de situaciones que puedan

incomodarle, como por ejemplo, para evitar el ciberacoso cuando utilizan la webcam.

. Ensenarles en qué consiste la privacidad. Explicarles que los datos personales son informacion sensible y gue puede ser utilizada en su contra con ejemplos de |a vida cotidiana, como puede ser,

por ejemplo, que ellos nunca darian las llaves de casa a un desconocido o ejemplos similares.
Explicaries que en la red también hay que respetar a los demas. Que entiendan gue detras de un apedo, hay personas y que también hay que ser cortés y educado con ellas.

* Extraido de ta Guia de menores en Intemet para padres y madres publicada por el Observatorio de Seguridad dela Informacidn del Instituto Naciona! de Tecnologias de la Comunicacion (INTECQO)



LA FAMILIA DIGITAL

La Familia Digital

Webgrafia de interés para orientar a las familias

Test para padres y madres: ;Estoy preparada/o para proteger a mis hijos del ciberbullying?
Menores OSI: seccidn para padres y madres.

ProteglTs: protege a tus hijos de |las tempestades en la web, pdgina de orientacion a las familias de la Comunidad Valenciana.
Alerta en linea: pagina norteamericana en espaniol con consejos para proteger a los mas pequefios.
Web Ciberfamilias

Protege tu informacién, apartado para familias.

Al final de esta pagina encontraras unas guias para la orientacion a las familias.

A~ BUENAS_PRAC_TIC.PDF MABEL VILLAESCUSA,

A~ GUIAPADRESYMADRES(1).PDF MABEL VILLAESCUSA,
UEVA NOLOGIAS EN FAMILIA.PDF MABEL VILLAESCUSA,
NUEVAS TECNOLOGIAS F PDF ABE S

v.2

v.2



BIENVENID@S A CIBERCONVIVE

NAVEGACION

BIENVENID@S A
CIBERCONVIVE

ACTIVIDADES
VIDEOS
MPRESCINDIBLES
DENTIDAD DIGITAL
CIBERACOSO

FAMILIAS

IDENTIDAD DIGITAL CIBERACOSO FAMILIAS RESULTADOS

ACTIVIDADES VIDEOS PARA SABER MAS

IMPRESCINDIBLES

para saber mas

Curso online gratuito de INTECO “Privacidad y seguridad para menores. Curso para padres y educadores”.
Monografico sobre redes sociales del Observatorio Tecnoldgico del Ministerio de Educacion.

Gula de Redes Sociales para familias v 1.0 Del Centro Nacional de Desarrollo Curricular en Sistemas no
Propietarios (CeDeC) es un organismo dependiente del Ministerio de Educacion, Cultura y Deporte a
través del Instituto Nacional de Tecnologias Educativas y Formacién del Profesorado (INTEF) y de la
Consejeria de Educacién y Cultura del Gobierno de Extremadura.

PARA SABER MAS
RESULTADOS

AUTORES DE LA PAGINA

@ mcrm% al curso: Privacidad y seguridad para menores. Curso para padres y

Inlemet s una hemamMenta muy Ot y que oS menores LTIzan pracicamenta para 1000. Ei usc del ordenador es aigo nawral para elos, la mayoria han

IO UN CrIENBCOT en SuU CA5A Jesde QU NaCIeron, por este MOotvo se les llama natvos digitales. Sin emdargo, aunque su CONOOMISNTD 06 s Nuevas
&"‘“05[ tecn0i0gias € muy bueno y realzan las cosas de 0MMB practicamente INNala, MUChas veces. No 500 consclentes de ks DEgIDs que 58 pLeden ancontrar

€n Intemet £n €508 Curso se axpiica el s que I0s manores suslen Nacar de NlemMe, qué PGS puecen antrafier cads una 68 esas actividades y cOMo

@antarios. E81e curso tamiién pretende dar S0pOMS & Profescres y padres sobre COMO OMeNtar @ I08 MENCISs &N i@ realizaciin oal Curso andiogo para

manores (tambien disponivie en esia pAEIna), Taciitandcies su geston y seguimiento. Curso crganizado por I Oficng de Sequridac del intemalta (OS).
08 menores en Intemet.

PUbiico abjetno dei curso: ¥ Que egtén por a saqe

Duracién del curso: 20 hores
Coste del curso: Gratillo

Formacion previa requerida: No sé raguiers formacion previs.

Para poder inscribirta én un curso deberds estar dado de alta o Mentificado en & sistema. Para oflo puodes acceder a I3 piatsforma a travds del formulario situsdo
an I3 cabecera do k3 pagina. S/ na eres un usuario de k& plataforma tendrés Que darte de itz a través de & paging de registro.
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v Guke de redes saciaen

Redes Sociales

Gula de redes sociales para familias V 1.0 aas

Fboontn par Acr e M2 e Farsiodas y W pa sk Asge ersken

Bajo licencla Creative Commons (oy-nc-sa). NIFO 820-11-419-7.
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MONOGRAFICO: Redes Sociales - = Rl

INTERNET - Web 2.0

Encrita por luabel Pomce

Varce. 17 do Abni do 20

Indice del articulo

MONOGRAFICO: Rotes Socinses
Dofinicion do redes sociales

Historia de las redes sociales
Clasificecion de redes sociales
Sarvicios do raoes sociaies

Redes soclales educativas

Diccionario basico de 135 redes sociales
Bl impacto social de las redes sociales
Rocursos didacticos

Lecturas y articuios recomendados
Todas las paginas

Pa'gini 1 dn 10
BIMe gusta 120

Las redes sociales se han convertido, en pocos afios, en un fendmeno global, se expandan como

’ m sistemas ablertos en constante construccién de si mismos, af igual que las personas que las utilzan

n OIkUt El presente menografico trata de mosirar una vision completa y Util de las redes socales. Con esle
propdsito, exponemos a lo large de nueve apa los dif 61 % y usos de
ol d\l° % 9 redes socinies
s
7 Los tres primeros apartados estdn dedicados a la Definicion del concepto, 1a Historia de sus

avances, y una propuesta de Clasificacion, respectivamente. El siguiente apartado esta dedicado a
los Sarvicos de Red Sodial, donde presentamos su iscnologia y funcionamiento, asi como una

explicacién de las platalormas para crear redes scociales, entre fas que se encuentran los sitios web y el software disponibles para
acta finalidad A rontinuacién nahlaramns da las Radas Sanislas Edusatuae alantaandn 12 itilidad da las mdas sadialas
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Trabajando con los alumnos




LAS 3 CLAVES PARA EVITAR
LOS MALOS ROLLOS

" Protege tu contrasefa: utiliza una contrasefa de seguridad, es decir, que sea
compleja y original. Y no se la des a nadie (ni a tu mejor amig®, ni a tu

Cuida a quien aceptas como amigo: no aceptes desconocidos o personas con
" Jlas que tienes problemas de convivencia. Usa las opciones de privacidad.

2099999
-xxnxxs Vo des informacion sobre ti en internet de forma abierta: nunca des datos

FE1 personales como tu teléfono, direccion, etc, ni publiques fotos tuyas que no

- Q -g quieras que vea todo el mundo




disfruta en internet
sin malos rollos

Buscar en este sitio

NO TE ENREDES EN LA RED... Y DISFRUTA EN INTERNET  ;QUE HACES EN LARED?  ;QUIEN ERES EN INTERNET?  ;DE QUE VAS EN LAS REDES SOCIALES?

£QUE HACES CON LOS MALOS ROLLOS DIGITALES?

el i riiateriates poro o1 no te enredes en la red... y disfruta en internet

desarrollo de Talleres
sobre el uso responsable
de las TIC para alumn@s
de la ESO.

CONTENIDOS
(QUE HACES EN LA RED?
¢QUIEN ERES EN INTERNET?

¢{DE QUE VAS EN LAS REDES
SOCIALES?

(QUE HACES CON LOS MALOS
ROLLOS DIGITALES?

¢qué haces en la red? ¢de qué vas en las redes sociales?

P
~
Zquién eres en internet? qué haces con los malos rollos
digitales?
lustracion:
Santiago Agust/

Disefio web y

seleccdn de contenidos: http://sites.google.com/site/disfrutaeninternet/

Mabel Villaescusa



NO TE ENREDES EN LA RED... Y DISFRUTA EN INTERNET

ZDE QUE VAS EN LAS REDES SOCIALES?

Web de moteriales para el
desarrollo de Talleres
sobre el uso responsable
de las TIC para olumn@s
de la ESO.

CONTENIDOS
¢QUE HACES EN LARED?
ZQUIEN ERES EN INTERNET?

¢DE QUE VAS EN LAS REDES
SOCIALES?

£QUE HACES CON LOS MALGS
ROLLOS DIGITALES?

.
r :\J/,
|~

Nustracsan:
Santiago Agustl

Disefioweb y
selecadn de contenidos:
Mabel Villaescusa

disfruta en internet sin malos rollos

ZQUE HACES EN LA RED? {QUIEN ERES EN INTERNET?

2QUE HACES CON LOS MALOS ROLLOS DIGITALES?

no te enredes en la red... y disfruta en internet > jquién eres en internet? >
¢quién eres en internet? 1

Construye tu identidad digital

¢Qué orientacién puedes dar a 1@s alumn@s de 1° 0 2° de |a ESO para que tengan un
perfil adecuado en las redes sociales?

Qué informacién dar y cual no, qué foto poner y, si no quieren poner una foto suya,
qué tipo de "avatar” le recomendariais...

ceboo [

myspe : B

@ place tor {

& ed
Sonic = ,__m

iC6mo tener una contrasefia segura?

RUTA EN INTERNET ZQUE HACES EN LA RED? (QUIEN ERES EN INTERNET?

no te enredes en la red... y disfruta en internet > jquién eres en internet? >

(quién eres en internet? 2

Una primera actividad que se puede sugerir es que se busquen en google:
El mensaje podria ser algo asi:

Espafia

Google

Lqué dice internet de ti? ... GUGLEATE!

Buscar con Google Voy 8 tenet suerte

Google es tambidn en: catald galego euskara

Cuida tu imagen: Identidad digital

e quées
* cdmo cuidaria
* reputacion digital

{Qué
animal
eres

en

{DE QUE VAS EN LAS REDES SOCIALES?



BEFORE YOU

-
tHink !
t is it true?

H isitneiprarr (@)

—

§ isitinspiring?
BB isitnecessary?
B isituinae

Antes de hablar
favor de conectar
la lengua con el

cerebro gracias':))

COMPARTE ESTA PATATA

SIN NINGUN MOTIVO

ESTUDIOS
RECIENTES
COMPRUEBAN
QUE UNO PUEDE
IR Y VOLVER DE
CUALQUIER LUGAR
PERFECTAMENTE
SIN PUBLICARLO



¢de qué vas en las redes sociales? 2

Mabel Villaescusa ha compartido un enlace.
Hace 2 minutos cerca de Valencia

. S ¢ A partir de cuantos "me gusta"
Usa el whatsapp con sentido coman: g L
tienes razon en facebook?

CIBERCONVIVENCIA

* ;qué consejos darias a alguien que empieza a utilizar whatsapp?
* :cudles son sus ventajas? ;qué cosas te gustan menos?
* ;qué cosas se puden hacer y cudles nunca deberfas hacer en whatsapp?

iMALDITO WHATSAPP!

Publicar un nueve Tweet X

MALDITO WHATSAPP

¢ Cuantos retuits hacen falta
para que el tuit sea verdadero? #RT

m Anadir foto v icacion desactivada g0 |z Twittear

ANATOI&Z/,’q

.
#del tuit
Cuida a tus amigos en la red: etiquetar fotes sin permiso, insultar, lanzar rumores, ridiculizar... ciberacoso

* pdgina sobre ciberciudadania: ciberconvivencia PERFEC ' 0
= sé amable en las redes sociales: usa la netiqueta

= ;deberias compartir esa foto? HICE UNA FOTO A M1 AMIGO QUE QUIERO COMPARTIR. .. ;¥ AHORA QUE?
» Internet sin acoso: qué hacer en caso de ciberacoso.

NO LO DIGAS EN LA RED MENGS 0E 100 )

() CLADA LA ORTOGRAFIA

‘ CARACTERES s
No lo digas por Internet SRR 188 10 RTTTAS)
..... PINAR
USA HASHTAGS o © CITA LA FUENTE
RLADONADDS © P
PR s PA2CALON

€) USA ACORTADORES
BULY ADEMAS T MimTiRa
L el




; Qué haces ;Quién eres ;De qué vas ;Qué haces con
en internet? en las redes? en las redes? los malos rollos?

1°-2° ESO

3°_4° ESO ¢, Qué haces /Quién eres ;De qué vas ;Qué haces con
en internet? en las redes? en las redes? los malos rollos?




Equipo de mediacion IES Campanar
s




Imagenes bajo licencia CC, gracias a:

Ben Smith, Francisco lurcovich, Enrique Ferndndez, Juan José Richards
Echeverria, Etnyk, roboM8, fabiana pérez, Gabriel Gonzalez, Soy un
arbol, kid-josh, karramarro, lulen Adrian, Jjmenendez , Aaron Raja, Bea
Fernandez, Pilar Bonet, Santiago Agusti, Catherine Lauzet

GRACIAS POR VUESTRA ATENCION

@0ce

mabel villaescusa @mabelvillaescus




